SERVICO PUBLICO FEDERAL [

MINISTERIO DA EDUCAGAO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PARA
COMITE GESTOR DE SEGURANGCA DA INFORMACAO INSTITUTO FEDERAL

~ ATADA12*REUNIAO ORDINARIA
COMITE GESTOR DE SEGURANGA DA INFORMAGAO - CGSI
DATA: 02/04/2020

Local: Pauta:
Webconferéncia 1. Leitura e aprovagdo da ata da 112 reunido ordinaria do CGSI;
2. Calendario de reunides de 2020;
Horario: 15h00 3. Andlise e deliberagdo sobre o Processo n2 23051.006417/2020-38 — Ref. Solicitagdo de e-
mails dos discentes para divulgacdo de agoes do CONSUP;
4. Andlise e deliberagdo sobre o Processo n? 23051.006318/2020-56.

1 Aos dois dias do més de abril de 2020, as 15h00, foi realizada por webconferéncia a 122 Reunido
2 Ordinaria do Comité Gestor de Seguranca da Informacdo (CGSI) do IFPA, a qual compareceram os
3 seguintes membros: Fabricio Medeiros Alho, representando a PROEX; Paulo Henrique Bezerra,
4 representando a DTI; Ana Paula Palheta, representando a PROPPG; Elinilze Guedes,
5 representando a PROEN; Danilson Lobato da Costa, representando a PROAD; Vanessa Souza
6 Alvares de Mello, representando a Comissdo de Etica; André Moacir Lage Miranda, representando
7 a Diretoria Executiva; Fabio Dias dos Santos, representando a DGP; Aldrin Benjamin,
8 representando o Colégio de Dirigentes (CODIR); Raimundo Lucivaldo Figueira, convidado, também
9 representando o CODIR; e Prd-reitor de Planejamento e Desenvolvimento Institucional, Raimundo
10 Nonato Sanches de Souza, que, presidindo a sessao, fez a abertura da reunido e as consideracdes
11 iniciais. Apds isso, apresentou a 12 item da pauta: Leitura e aprova¢ao da Ata da 112 Reunido
12 Ordindria do CGSI. Apds leitura, a ata foi APROVADA pelos presentes. Depois, o presidente
13 apresentou o 22 item da pauta: Calenddrio das reunides do CGSI. O prof. Raimundo Sanches
14 explicou que as datas para as reunides seguem como parametro o calendario do CODIR. Disse que
15 as reunides do CGSI aconteceriam sempre na véspera da reunido do CODIR, para facilitar a
16 participacdo do representante desse colégio quando as reunides forem presenciais. A professora
17 Vanessa Mello observou que estava errada a data da 12 reunido, grafada dia 01/04, quando
18 correto seria 02/04. Feito o ajuste, o Calendario foi APROVADO por todos. Passou-se, entdo, ao 32
19 item da pauta: Analise do Processo n2 23051.06318/2020-56, referente a solicitagdo de acesso
20 aos e-mails dos discentes. O professor Raimundo Sanches explicou que se tratava de um pedido
21 feito pela Conselheira Amanda Soares de Moura, representante dos estudantes do IFPA no
22 CONSUP, para que ela pudesse divulgar as pautas estudantis aos seus representados. Disse que a
23 DTl havia manifestado parecer desfavoravel, alegando que o IFPA ndo possui os e-mails
24 institucionais dos alunos, possui o cadastro de e-mails particulares destes, por isso ndo poderia
25 permitir acesso a eles. O prof. Raimundo Sanches concordou com os argumentos apresentados.
26 Paulo Henrique Bezerra, representante da DTl explicou seu parecer e sugeriu que a conselheira do
27 CONSUP solicitasse da ASCOM uma pagina no site do IFPA para fazer a divulgacdo das pautas
28 pretendidas, ficando é claro a ASCOM responsavel por inserir as informagdes nesse canal. O
29 presidente perguntou se os membros concordavam com a solicitacdo da conselheira. Todos
30 manifestaram DESFAVORAVEIS ao pedido, porém de acordo com a sugestdo da DTI. Em seguida,
31 apresentou-se o 42 ijtem da pauta: Processo n2 23051.006417/2020-38, referente a
32 vulnerabilidade do SIPAC-Protocolo. O Presidente do CGSI explicou que ndo se tratava de uma
33 pauta para votacdo, uma vez que ndo houve tal solicitagdo. Disse que em fevereiro lhe chegou um
34 e-mail da Ouvidoria, através do qual lhe foi relatado que um servidor teve acesso a um atestado
35 médico de outro servidor do IFPA por meio do SIPAC-Protocolo. Disse que a época solicitou de
36 imediato informacdes da DTI sobre essa vulnerabilidade. A DTl informara que de fato a
37 vulnerabilidade podera existir se o processo ndo for no cadastro registrado como sigiloso. O
38 professor Paulo Henrique Bezerra explicou que no SIPAC atual ha apenas duas possibilidades:
38 registrar o processo como ostensivo ou como sigiloso. Ndo ha como cadastrar apenas parte do
39 processo como sigiloso. O professor Aldrin Benjamim, pela data, disse se tratar de um processo
40 que envolve servidores do Campus Cameta, que ao tomar conhecimento, averiguou, tendo a
41 servidora do protocolo reconhecido o erro. Ele, na época solicitou que fosse alterado o status do
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processo, o que foi possivel. Paulo Henrique disse que a alteracdo é possivel, desde que haja
anadlise do CGSI e parecer favordvel deste. Sugeriu também que processos como esse poderiam
ser analisados pelo presidente e com parecer ad referendum. Raimundo Sanches informou que a
Mesa Virtual do Protocolo a ser implantada no IFPA ja traz a funcionalidade de ocultar uma
informacdo, mesmo que o processo tenha sido registrado como ostensivo. Diante da discussao, o
presidente solicitou dos membros que se manifestassem sobre a proposta de o presidente do
CGSI analisar e emitir parecer ad referendum quando se tratasse de assunto referente aos
processos do SIPAC-Protocolo, semelhantes ao tratado acima, como forma de ndo fragilizar o
IFPA, em situacbes de exposicdo de informacdes pessoais de servidores. Todos votaram
FAVORAVELMENTE. A professora Elinilze Guedes pediu para fazer uma consulta ao CGSI.
Autorizada, ela disse que lhe chegou um e-mail da embaixada francesa solicitando informacdes
sobre alunos franceses que estudassem no IFPA. Pedia levantamento do quantitativo dos alunos,
bem como solicitava dados pessoais, como enderecos e e-mails pessoais. Ela pediu orientacdo de
como proceder. Paulo Henrique respondeu que a PROEN solicitasse do Gabinete da Reitoria que
entrasse em contato com a embaixada para que esta oficializasse o pedido. Quando isso for feito,
a PROEN, entdo, encaminhard ao Gabinete as informacdes solicitadas, para que este responda a
embaixada. Todos concordaram com a sugestdo. Nada mais havendo de que tratar a reunido foi
encerrada as 16h20.

Belém, 02 de abril de 2020. Digitally signed by Raimundo

Assinaturas dos presentes. Raimundo Sanches:32737394287
Sanches:32737394287 Date: 2020.06.01 10:57:58
-03'00'
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