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MINISTERIO DA EDUCAGCAO (1]
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PARA am
COMITE GESTOR DE SEGURANGA DA INFORMAGCAO INSTITUTO
FEDERAL

Para

ATA DA 92 REUNIAO EXTRAORDINARIA
COMITE GESTOR DE SEGURANGA DA INFORMAGAO (CGSI)
DATA: 18/01/2023

Pauta:
1. Apresentacdo do 12 Relatério de Incidente ataque de Virus Ransomware pela DTI;
2. Definigdo do cronograma de reunides do CGSI para o 12 semestre de 2023.

No dia dezoito de janeiro de dois mil e vinte trés, foi realizada a nona reunido extraordinaria do Comité
de Seguranca da Informacdo, realizada via webconferéncia estando presente a Pré-reitora de Pesquisa,
Pé-graduacdo e Inovacdo, Ana Paula Palheta Santana, a Pré-reitora de Ensino, Elinilze Guedes Teodoro, o
Pro-reitor de Extensdo, a Fabricio Medeiros Alho, o Diretor de Tecnologia da Informacao, Josivaldo Lisboa
de Oliveira, o representante da Comissio de Etica, Mario Vitor Branddo de Lima, e o Diretor de
Planejamento e Desenvolvimento Institucional, Tiago de Oliveira Vieira. As 15:15 iniciou-se a reuni3o.
Tiago Vieira saudou todos os presentes e deu as boas-vindas ao novo o Diretor de Tecnologia da
Informacdo, Josivaldo Lisboa. Em seguida, Josivaldo Lisboa iniciou a apresentacdo do 12 Relatdrio de
Incidente ataque de Virus Ransomware. Fabricio informou que houve a perda significativa de arquivos da
PROEX que estavam em pastas compartilhadas, mas boa parte deles estavam sendo recuperados backup
gue foram realizados nas maquinas locais e em dispositivos mdveis, contudo, houveram arquivos que
ainda ndo puderam ser recuperados, e perguntou como estavam as tratativas com a empresa responsavel
pelos equipamentos de backup para realizacdo da recuperacdo de todos os arquivos da pasta
compartilhada e se seria possivel fazer isso. Josivaldo Lisboa informou que a fabricante nao foi acionada
imediatamente, pois precisavam verificar se conseguiriam fazer internamente, mas como nao foi possivel,
a empresa foi acionada e estavam verificando o incidente a possibilidade de recuperagdo dos arquivos.
Também informou que ja estava sendo realizado o backup em nuvem para proporcionar mais seguranga
e que deverd ser emitido um comunicado para os servidores utilizarem a sincronizagao de dados com o
GoogleDrive, na qual todos podem utilizar conjuntamente com o Gmail, e também estdo verificando a
possibilidade de disponibilizacdo do servico de compartilhamento em nuvem da Microsoft. Mario Vitor
perguntou se com a mudanca de tecnologia de backup em fita para nuvem sera possivel recuperar os
arquivos perdidos no incidente ocorrido em dezembro. Josivaldo Lisboa informou que internamente a DTI
ndo conseguiu realizar a recuperacdo, mas estd sendo analisado pela fabricante do equipamento, e
também informou que esta sendo estruturada uma politica de backup para definir as responsabilidades
dos usuarios e da DTI. Tiago Vieira perguntou se, caso for possivel fazer a recuperagao, ha possibilidade
de priorizacdo de alguns arquivos que sejam mais urgentes. Josivaldo Lisboa informou que ird verificar
com a fabricante a possibilidade de priorizar de arquivos e pastas para recuperacdo. Tiago vieira
perguntou se a base de dados do SIG foi afetada pelo ataque. Josivaldo Lisboa informou que ndo. Tiago
Vieira iniciou o segundo tdpico da pauta apresentando uma proposta de datas para realizacdo das
reunides do CGSI, ocorrendo bimensalmente, intercalando com o CGTI, na primeira ou segunda quarta-
feira de cada més. Todos concordaram. Josivaldo perguntou sobre a publicagdo das atas. Tiago Vieira
informou que ird verificar com a Ascom a publicagcdo das atas no site do IFPA. Sem mais assuntos a tratar,
Tiago Vieira agradecei a participacao de todos e encerrou a reunido as 16:00. Eu, Tiago de Oliveira Vieira,
Presidente deste Comité, lavrei a presente ata, que serd assinada por todos os presentes.

Belém, 18 de janeiro de 2023.

Assinaturas dos presentes.
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Fabricio Medeiros Alho (PROEX);

Josivaldo Lisboa de Oliveira (DTI);

Madrio Vitor Brand3o de Lima (Comissdo de Etica)

Tiago de Oliveira vieira (DPDI)
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