Ministério Da Educagao
Instituto Federal de Educacdo, Ciéncia e Tecnologia Do Pard
Conselho Superior

RESOLUGAO CONSUP/IFPA N2 1817, DE 01 DE SETEMBRO DE 2026

Aprova a Politica de Privacidade e Protecao de
Dados Pessoais do Instituto Federal de
Educacao, Ciéncia e Tecnologia do Para - IFPA.

O PRESIDENTE SUBSTITUTO DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO PARA, nomeado através do Decreto Presidencial de 2 de
agosto de 2023, publicado no D.0O.U. de 2 de agosto de 2023, secdo 2 — extra A, pagina 1, no uso
das atribuicGes que lhe confere o Art. 15 do Estatuto, os artigos 22 e 16 do Regimento Geral, os
artigos 10 e 11 do Regimento Interno do CONSUP e considerando o disposto no processo

administrativo n2 23051.014308/2026-73,

RESOLVE:

Art. 1° Aprovar, na forma do Anexo Unico desta Resolugdo, a Politica de Privacidade e
Protecdo de Dados Pessoais do Instituto Federal de Educacao, Ciéncia e Tecnologia do Para — IFPA,
gue observard os objetivos, conceitos e definicdes, principios e diretrizes estabelecidos nesta
Resolucdo.

Art. 22 Esta Resolugdo entra em vigor na data de sua assinatura.
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ANEXO UNICO

RESOLUGAO CONSUP/IFPA N2 1817, DE 01 DE SETEMBRO DE 2026

POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO PARA — IFPA

CAPITULO |
DISPOSICOES GERAIS
Secao |
Dos Objetivos

Art. 12 A Politica de Privacidade e Protecdo de Dados Pessoais do Instituto Federal do Para (IFPA)
tem como objetivo disciplinar o tratamento e a prote¢cdo de dados pessoais, a aprovacdo ou a
revogacdo do acesso aos dados pessoais e aos dados pessoais sensiveis, sejam esses dados
armazenados ou transmitidos por meio digital ou fisico, além de estabelecer o processo no qual os
titulares dos dados no IFPA poderdo exercer seus direitos em consonancia com os principios da Lei

Geral de Protecao de Dados Pessoais (LGPD) e outras normas aplicdveis ao assunto.
Art. 22 Os objetivos especificos desta Politica sdo:

| - garantir o direito a privacidade e a protecdo de dados pessoais aos seus titulares, no ambito do

IFPA;

Il - estabelecer diretrizes para assegurar a conformidade do IFPA com a LGPD e outras normas

aplicaveis ao assunto; e

lll - definir responsabilidades apropriadas para a garantia da privacidade e a protecdo de dados

pessoais, de acordo com as legislagdes e boas praticas recomendadas.
Art. 32 Esta Politica deve ser observada sem afastar as obrigacGes previstas em:

| - contratos e outros documentos comparaveis que dispdem sobre obrigacdes de confidencialidade

em relacdo as informac¢des mantidas pela instituicao;



Il - politicas e normas de procedimentos de seguranca da informacgdo e termos e condi¢des de uso

que tratem sobre confidencialidade, integridade e disponibilidade das informagdes do IFPA e;

lll - todas as normas internas a respeito da protecdo de dados pessoais que vierem a ser elaboradas

e atualizadas.

Secao ll

Da abrangéncia

Art.42 Esta Politica, suas normas complementares e procedimentos aplicam-se a todos os campi,
unidades e entidades vinculadas ao IFPA, devendo ser cumprida por todos os servidores,
comunidade discente, consultores externos, estagiarios, prestadores de servico ou quem de alguma
forma atua para ou em nome do IFPA em operag¢des que envolvam tratamento de dados pessoais

gue sejam realizadas no escopo das atividades conduzidas pelo IFPA.

Art.52 Todos aqueles mencionados no artigo anterior sao responsaveis pela protecao dos dados
pessoais de propriedade ou custodiados pelo IFPA, e devem estar comprometidos com o

cumprimento desta politica, normas e procedimentos complementares.
Paragrafo unico. Os agentes mencionados no caput sdo corresponsaveis pela protegao dos dados
pessoais de propriedade do IFPA ou por ele custodiados.

Segao lll

Dos principios

Art.62 Aplicam-se, além da boa-fé nos tratamentos de dados ocorridos sob o controle do IFPA, todos
os principios enumerados no art. 62 da Lei 13.709/18, sendo eles norteadores da interpretacdo

desta politica e de toda a agdo concreta de tratamento.

Paragrafo Unico. Serdo observados ainda, sem prejuizo dos demais, outros principios
constitucionais que regem a Administracao Publica Federal, zelando pela transparéncia publica e o

dever de acesso a informagao.



Secao IV
Dos Conceitos e Definigdes

Art.72 Para os efeitos do disposto nesta Resolucdo e nos instrumentos a serem produzidos
referentes ou em decorréncia da Politica de Privacidade e Protecao de Dados Pessoais consideram-

se as seguintes terminologias:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificdvel. Também sao
considerados dados pessoais aqueles utilizados para formacdo do perfil comportamental de

determinada pessoa natural, se identificada;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢do religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de cardter religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural, entre outros;

lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a

utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios

locais, seja em suporte eletronico ou fisico;
V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as

decis®es referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador;

VIIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagado entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de

Dados (ANPD);
IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,



producdo, recepcgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,

modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

Xl - anonimizacgado: utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento,

por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;

Xll - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada;

XIll - bloqueio: suspensdao tempordria de qualquer operagao de tratamento, mediante guarda do

dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdao de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado.

XV - Relatdrio de Impacto de Protecao de Dados - RIPD: documentag¢do do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de

risco;

XVI - Equipe de Tratamento e Resposta a Incidentes - ETRI: instdncia técnica multidisciplinar
formalmente instituida pelo IFPA, responsavel pela prevencao, identificacdo, registro, analise,
contencgdo, tratamento, mitigagao e resposta a incidentes de seguranga que possam comprometer
a confidencialidade, integridade, disponibilidade, autenticidade ou rastreabilidade das informacgdes
e dos dados pessoais tratados pela instituicdo, atuando de forma integrada com o Encarregado pelo
Tratamento de Dados Pessoais, o Comité de Governanga de Dados e Privacidade e as demais

unidades competentes;

XVII - Cookies: pequenos arquivos com informagao alfanumérica, armazenados no computador ou

no dispositivo mdvel do usudrio quando ele visita alguns sites.



Secao V
Bases Legais para o Tratamento de Dados Pessoais

Art.82 O tratamento de dados pessoais devera ser realizado para o atendimento de sua finalidade
publica, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do
servico publico, desde que sejam informadas as hipdteses em que, no exercicio de suas
competéncias e/ou atribuicdes, realizam o tratamento de dados pessoais, fornecendo informac&es
claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas utilizadas

para a execucado dessas atividades.

§ 12 Os dados pessoais deverdo ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execu¢do de politicas publicas, a prestacdo de servicos publicos, a
descentralizagao da atividade publica e a disseminagao e ao acesso das informagdes pelo publico

em geral.

§ 22 Caso ocorram mudancas na finalidade para o tratamento de dados pessoais, ndo compativeis
com as hipodteses legais para tratamento desses dados pelo Instituto, deverd ser solicitado o

consentimento do titular dos dados.

§ 32 Devera ser garantida, sempre que possivel, a anonimizacdo de dados pessoais e dados pessoais

sensiveis na realizacdo de estudos ou pesquisas cientificas.

Art.92 A realizacdo de operacdes de tratamento de dados pessoais pelo IFPA podera ser realizada:
I - Mediante o fornecimento de consentimento pelo titular de dados pessoais;

Il - Para o cumprimento de obrigacdo legal ou regulatoria;

lll - Para a realizagdo de estudos por 6rgdo de pesquisa;

IV - Quando necessdrio para a execucdo de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular de dados pessoais;
V - Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VI - Para a protecdo da vida ou da incolumidade fisica do titular de dados pessoais ou de terceiro;



VII - Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude.

8§12 A hipdtese prevista no item | serda de uso extraordinario, sendo empregada apenas nas
eventuais atividades que transcendam o escopo da funcdo legal ou regulatdria pelo IFPA,

resguardados os direitos do titular.

§22 Na hipdtese em que o consentimento é requerido, este serd considerado nulo caso as
informacgdes fornecidas ao titular tenham conteldo enganoso ou abusivo ou ndao tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca, conforme o Art. 82 e 92

da LGPD.

§32 O titular tem o direito de negar ou revogar o consentimento fornecido ao IFPA, o que poderd

encerrar a consecugao dos servi¢os relacionados a essa base legal de tratamento de dados pessoais.

§42 O tratamento de dados para o cumprimento de obrigacdes legais ou regulatdria previsto no
item Il é o principal fundamento para o tratamento de dados no ambito da instituicao, sendo
determinante que cada operacdo seja passivel de correspondéncia com autorizacdo normativa

determinada.

§52 A hipotese prevista no item lll, aplica-se as operagdes de tratamento de dados pessoais
referentes as pesquisas institucionais, estabelecidas nos moldes dos normativos internos do IFPA,

garantida, sempre que possivel, a anonimizacdo dos dados pessoais.

Secao VI

Do Tratamento de Dados Pessoais

Art. 10 O IFPA trata dados pessoais necessarios ao cumprimento de suas atividades de ensino,
pesquisa, extensao, inovagao, assisténcia estudantil e de gestdo administrativa, bem como para o
cumprimento de sua missdo e demais obrigacdes decorrentes da legislacdo federal, regulamentos
e determinacdes de autoridades e érgdos reguladores e de controle, podendo ser classificados

como:

| - dados cadastrais: nome, nome social, sexo, RG, CPF, data de nascimento, titulo de eleitor, carteira

de reservista, passaporte, PIS, matricula, dispositivos de identificacdo sem fio e sem contato e



demais dados cadastrais;

Il - dados de contato: numero de telefone, nimero de celular, endereco de e-mail e endereco

residencial completo, contato de emergéncia e demais dados de contato;

lll - dados financeiros: banco, agéncia e conta corrente, bolsas, auxilios, remuneracdo, proventos,

retribuicdo pecuniaria e demais dados financeiros;

IV - dados relacionados a vida escolar: escolaridade, nota Enem, Histérico Escolar do ensino infantil,
fundamental, médio, técnico, superior, diploma de graduacao ou certificado de conclusdo de curso,
certificado de conclusdo de especializagdo e/ou residéncia, diploma de mestrado, diploma de
doutorado, certificado de pds-doutorado, certificado de cursos de curta duracdo e demais dados

escolares;

V - dados de saude: situacdo vacinal, atestados médicos, dados relacionados as acbes de
atendimento em saude, como exames, consultas, anamneses, acdes de cuidado com a saude e

demais dados de saude;

VI - dados socioecondmicos: renda pessoal, renda familiar, beneficio em programas sociais,
cadastro em Programas do Governo Federal, tipo de residéncia, meio de transporte e demais dados

socioeconOmicos;

VII - dados étnicos, religiosos e culturais: raca, etnia, religido, cor, proficiéncia em linguas e demais

dados étnicos, religiosos e culturais;

VIl - dados biométricos: caracteristicas bioldgicas e comportamentais mensurdveis da pessoa
natural que podem ser coletadas para reconhecimento automatizado, tais como a palma da mao,
as digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e imagens e demais dados

étnicos, religiosos e culturais; e
IX - outros dados pessoais e dados pessoais sensiveis.

Art. 11 A coleta deverd ocorrer apenas naquilo que for essencial para a atividade institucional, ou

prestacdo do servico requerido.

Paragrafo unico. A Instituicdo deve evitar a recoleta de dados, ndo solicitando novamente

informacgOes que ja constam em seus registros.



Art. 12 Em casos em que o tratamento oferecer riscos as liberdades civis e aos direitos
fundamentais, bem como em casos indicados pela ANPD, ou decididos pelo Comité Gestor de
Protecdo de Dados Pessoais, aquele devera ser precedido do Relatério de Impacto a Protecdo de

Dados Pessoais (RIPD).

Paragrafo Unico. A metodologia e os titulos do relatério referido no caput serdo estabelecidos

posteriormente, seguindo as orientacdes da ANPD.

Art. 13 Para servicos baseados no consentimento do titular, a coleta de dados deve ser
contemporanea a assinatura de termo de consentimento que estipule com clareza a finalidade da

coleta, os tratamentos que poderdo ocorrer sobre os dados e a forma de solicitar a exclusao.

Art. 14 O IFPA reconhece que o tratamento de dados sensiveis representa maior risco ao titular do
dado e por esse motivo assume o compromisso de resguardo e cuidados especiais as operacoes

envolvendo o tratamento de dados pessoais sensiveis.

Art. 15 O tratamento de dados feitos no ambito das pesquisas institucionais, ou seja, aquelas
amparadas pelas normas internas, deve considerar o teor desta politica, bem como as normas

especificas a serem elaboradas.

Art. 16 Os dados pessoais de criancas e adolescentes serdo tratados com o mesmo nivel de cuidado
exigido e oferecido aos dados pessoais sensiveis e estardo sujeitos as disposicdes prdéprias

estabelecidas no art.14 da LGPD, entre outras normas especificas aplicaveis.

Paragrafo unico. Caso a base de tratamento for o Inciso | do Art. 92 desta politica é imprescindivel
o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel

legal.

Secao VIl

Do Compartilhamento dos Dados Pessoais

Art. 17 O compartilhamento de dados pessoais pelo IFPA somente serd permitido para o
cumprimento de suas obriga¢Oes legais ou para atendimento de politicas publicas aplicaveis,

observado o principio da necessidade e dos procedimentos de seguranga, ficando o tratamento de



dados pessoais sempre contiguo ao desenvolvimento de atividades autorizadas pela Instituicao.

Art. 18 O IFPA somente podera fazer o compartilhamento de dados pessoais nas seguintes

hipoteses:

| - Entre as unidades e setores do IFPA: O compartilhamento de dados pessoais entre as unidades e

setores somente serd permitido para o cumprimento das suas obrigacdes legais.

Il - Para a realiza¢do de estudos por 6rgao de pesquisa: o compartilhamento de dados pessoais para
fins de pesquisa deve atender as normas institucionais, garantindo, sempre que possivel, a

anonimizac¢do dos dados pessoais.

lll - Entre 6rgdos e entidades publicas: O compartilhamento de dados pessoais pelo IFPA entre os
orgaos publicos deve atender a finalidades especificas de execuc¢do de politicas publicas e atribui¢do
legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de protecdo de dados
pessoais elencados no art. 62 da Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD) e a

legislagdo especial sobre o tema, entre elas o Decreto 10.046/2019;

IV - Entre entidades privadas: a comunicacdo ou o uso compartilhado de dados pessoais de pessoa
juridica de direito publico a entidades privadas sera informado a autoridade nacional e dependerd
de consentimento do titular, exceto nas hipdteses previstas no art 26 e 27 da Lei n2 13.709/2018

(Lei Geral de Protecdo de Dados - LGPD).

Paragrafo unico. O tratamento de dados na hipdtese em que o consentimento é requerido, caso o
IFPA necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do

consentimento previstas em lei.



CAPITULO Il
DOS DESTINATARIOS E FIGURAS LEGAIS
Secao |
Do Controlador
Art. 19 No IFPA, o Controlador é o proprio Instituto, representado pela sua Representante Legal e
Servidores que realizam o tratamento de dados pessoais pelo IFPA ou em nome do Instituto.

Art. 20 Compete ao Controlador pelo tratamento de dados pessoais:

| - garantir a transparéncia e a comunica¢cdo com o titular dos dados, deixando clara as suas
intencdes ao coletar dados e ainda criar canais de comunicacdo para que os titulares tenham acesso

facilitado as suas préprias informacdes e direitos;
Il - elaborar o Relatério de Impacto a Protecdo de Dados Pessoais, nas hipdteses aplicaveis;

lll - responder por danos patrimoniais, morais, individuais ou coletivos, tal como violagdes a
legislacdo, e responder solidariamente pelos danos causados pelo operador, se diretamente

envolvido no tratamento que resultar em danos; e

IV - indicar o Encarregado pelo tratamento de dados pessoais no IFPA.

Secao ll

Do Encarregado pelo Tratamento de Dados Pessoais

Art. 21 No IFPA o Encarregado é designado pela Reitora e devera presidir a Comissao responsavel
por analisar e coordenar a implementacao das acdes necessarias ao cumprimento da LGPD, no

ambito do Instituto.

Art. 22 O Encarregado é o responsdvel por interagir com a ANPD sobre as questdes relacionadas ao

tratamento dos dados pessoais, atuando como canal de comunicacdo em nome do controlador.

Paragrafo unico. O Encarregado deve ter sua identidade e informagdes de contatos divulgados

amplamente e publicamente.



Art. 23 Compete ao encarregado pelo tratamento de dados pessoais:

| - aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicacdes da autoridade nacional e adotar providéncias;

lll - orientar a respeito das praticas a serem tomadas em relacdo a protecao de dados pessoais; e

IV - executar as demais atribuicGes determinadas pelos controladores ou estabelecidas em normas

complementares.

Art. 24 O Operador é responsavel por realizar o tratamento dos dados em nome do Controlador,
realizando esse tratamento segundo as instru¢des e normas sobre a matéria, agindo no limite das

finalidades determinadas pelo IFPA.

Art. 25 De acordo com a LGPD, pessoas fisicas e juridicas de direito publico e privado podem atuar
como Operadores quando contratadas pelo IFPA para realizar o tratamento de dados, conforme as

instrugdes deste ultimo.

Art. 26 Compete aos operadores:

| - realizar o tratamento dos dados segundo as instrucdes fornecidas pelos Controladores;
Il - conhecer as instrucdes e normas pertinentes sobre o tratamento de dados pessoais; e
lll - respeitar os dispositivos contidos nesta Politica.

Art. 27 S3o obrigacdes de todos os agentes de tratamento (Controladores e Operadores) de dados

pessoais no ambito do IFPA:

| - respeitar os principios de tratamento de dados pessoais estabelecidos nesta Politica;
Il - zelar pela privacidade e protecdao dos dados dos titulares de dados;

lll - n3o acessar dados pessoais sem a devida autorizagao;

IV - ndo compartilhar dados pessoais sob a guarda do IFPA, sem autorizacado; e

V - comunicar qualquer incidente que possa ter envolvido o vazamento de dados pessoais, no

ambito do IFPA, ao Encarregado pelo Tratamento de Dados Pessoais.



CAPITULO 1lI

Da Governanga em Privacidade e Prote¢cdao de Dados Pessoais

Secao |

Do Programa de Governang¢a em Privacidade e Protegcao de Dados Pessoais

Art. 28 O IFPA manterd Programa de Governanca em Privacidade e Protecdo de Dados Pessoais,
destinado a promover a conformidade institucional com a Lei n2 13.709, de 14 de agosto de 2018

(LGPD), observadas as diretrizes desta Politica e demais normativos aplicaveis.

Art. 29 O Programa de Governanga em Privacidade e Protecdo de Dados Pessoais observard, entre

outros, os seguintes objetivos:

| - assegurar a prote¢ao dos dados pessoais tratados pelo IFPA;

Il - promover a cultura institucional de privacidade e protecao de dados;

lll - prevenir incidentes de seguranca e reduzir riscos relacionados ao tratamento de dados pessoais;
IV - garantir o atendimento aos direitos dos titulares de dados;

V - fomentar a transparéncia e a prestacdo de contas das atividades de tratamento de dados

pessoais.

Art. 30 O Programa de Governanca em Privacidade e Protecdo de Dados Pessoais devera

contemplar, no minimo:

I - definicdo de responsabilidades e competéncias relacionadas a protecdo de dados pessoais;
Il - inventario e mapeamento das operagdes de tratamento de dados pessoais;

lll - gestdo de riscos a privacidade e protecdo de dados;

IV - procedimentos para atendimento aos titulares de dados;

V - acOes de capacitacdo e conscientizacdo;

VI - medidas de seguranca da informag¢dao compativeis com os riscos identificados;



VIl - procedimentos para tratamento e comunicagao de incidentes de seguranga envolvendo dados

pessoais;
VIII - monitoramento continuo e melhoria dos controles de privacidade e protecdo de dados.

Art. 31 O Programa de Governanga em Privacidade e Protecdao de Dados Pessoais devera ser
periodicamente avaliado e atualizado, observando-se a legislacdo vigente, as orientacdes da

Autoridade Nacional de Protecdo de Dados — ANPD e as recomendacdes dos érgdos de controle.

Art. 32 A implementacdo, o acompanhamento e a revisdo do Programa de Governanca em
Privacidade e Protecdo de Dados Pessoais serdo coordenados pelo Comité de Governanga de Dados

e Privacidade, com apoio das unidades administrativas competentes e da Alta Administracao.

Secao Il

Comité de Governanga de Dados e Privacidade

Art. 33 A Governanga de Dados e Privacidade é atribuicdo do Comité de Governancga de Dados e
Privacidade - CGDP instituido por meio de Portaria, coordenado pelo Encarregado e vinculado ao

Controlador.

Art. 34 O Comité de Governanga de Dados e Privacidade tem composi¢cao multidisciplinar, com
abrangéncia transversal ao IFPA para tratar de assuntos relativos a protecao de dados, de seguranca
da informacao, integridade, acesso as informacdes e gestado de riscos, referentes ao tratamento de

dados pessoais.

Art. 35 O Comité de Governanca de Dados e Privacidade do IFPA sera composto por:
I - Encarregado de Dados do IFPA;

Il - Um representante da Pré-reitoria de Gestdo de Pessoas;

lll - Um representante da Assessoria de Comunicacdo Social;

IV - Um representante do Comité Gestor da Seguranca da Informacao;

V - Um representante do Gabinete — Reitoria;

VI - Um Representante da Pro-Reitoria de Ensino;



VII - Um Representante da Pro-Reitoria de Administracdo;

VIII - Um Representante da Prd-Reitoria de Pesquisa e Pds-Graduacao;

IX- Um representante do Nucleo de Gestdo de Documental;

X - Um representante da Prd-Reitoria de Extensao

XI - Um representante da Unidade de Gestdo a Integridade vinculada a DPDI.
Xll - Um representante da Diretoria de Tecnologia da Informacao - DTI

Art. 36 O Comité de Governanca de Dados e Privacidade (CGDP) tem por escopo promover as boas
praticas de gestdo de dados e privacidade no IFPA, realizando discussdes estratégicas e emitindo
recomendagdes em conformidade com a Autoridade Nacional de Protegao de Dados (ANPD) e
Controladoria Geral da Unido (CGU), consoante ao disposto na Lei Geral de Protecdo de Dados

Pessoais, além das seguintes atribuigdes:

| - assessorar o Encarregado de Dados do IFPA em suas atividades descritas no Art.22 deste

documento, inclusive como instancia consultiva;

Il - propor normas e procedimentos metodoldgicos para implementacdo da Politica de Protecdo de

Dados Pessoais, com objetivo de regulamentar a protecao dos dados pessoais no ambito do IFPA;

lll - elaborar relatérios de impacto a privacidade e protecdo de dados, pareceres técnicos e revisdo

de documentos no que se refere a protecao de dados;

IV - avaliar os procedimentos de tratamento e protecdao dos dados pessoais existentes e propor

estratégias e metas em observancia a LGPD;

V - revisar a Politica de Protecdo de Dados Pessoais e as instrucdes normativas a cada 1 (um) ano,

ou no caso de alteragdes de legislagcdes relevantes;

VI - promover acles de conscientizacdo, divulgacdo de boas praticas e treinamentos sobre a

aplicacdo da politica e normas relacionadas a prote¢ao de dados pessoais;

VII - planejar e coordenar a implantacdo do Plano de Conformidade as Leis de Protecao de Dados

Pessoais, acOes e projetos necessarios para a adequacao a LGPD;

VIII - acompanhar a implantagdo dos planos e o cumprimento das agdes regulamentadoras no IFPA;



IX - acompanhar e monitorar os indicadores de conformidade e maturidade em protecdo de dados

pessoais do IFPA;

X - supervisionar a elaboracdo e atualizacdo do inventario de dados pessoais e do registro das

operacgoes de tratamento de dados pessoais;

Xl - acompanhar a implementacdo das recomendacdes expedidas pela ANPD, CGU, TCU, Auditoria

Interna e demais érgaos competentes relacionadas a protecao de dados pessoais.

Art.37 Anualmente o Comité emitird cronograma de reunides para a efetivacao de suas obrigacdes

estabelecidas no artigo anterior, conforme estabelecido em seu regimento.

CAPITULO IV

Do Direito do Titular

Art. 38 O IFPA reforca o seu compromisso e zela para que o titular do dado pessoal possa usufruir

dos seus direitos.

Art. 39 O titular dos dados pessoais tem direito a obter do IFPA, em relacdo aos dados do titular por

ele tratados, a qualguer momento e mediante requisicao:

I - Direito a confirmacdo da existéncia do tratamento: o titular de dados pessoais a qualquer
momento poderd confirmar juntamente ao IFPA se hd operacdes de tratamento relativas aos seus

dados pessoais.

Il - Direito de acesso: o titular de dados pessoais podera solicitar ao IFPA o acesso aos seus dados

gue sao mantidos pela instituicado.

lll - Direito de correcdo: o titular de dados pessoais poderd solicitar ao IFPA, a alteracdo do seu
respectivo dado pessoal que esteja incompleto, inexato ou desatualizado. O IFPA podera solicitar
documentacdo comprobatdria da alteracdo, providenciard a alteracdo em periodo pré-estabelecido

e notificard o titular quando a solicitacao estiver atendida.

IV - Direito de eliminacdo: o titular de dados pessoais pode requisitar ao IFPA a exclusdo de seus
dados pessoais tratados com o consentimento, exceto nas hipdteses previstas no art. 16 da LGPD.

O IFPA serd o responsavel pelo direito de escolher o procedimento de eliminacdo empregado,



comprometendo-se utilizar meio que garanta a seguranca e evite a recuperagao dos dados;

V - Direito de solicitar a suspensao de tratamento ilicito de dados pessoais: o titular de dados
pessoais podera solicitar a qualquer momento ao IFPA anonimizacdo, bloqueio ou eliminacdo de
seus dados pessoais, que tenham sido reconhecidos por autoridade competente como

desnecessarios, excessivos ou tratados em desconformidade com o disposto na LGPD.

VI - Direito a portabilidade dos dados: o titular de dados pessoais podera solicitar ao IFPA a
portabilidade dos seus dados a outro fornecedor de servico ou produto, mediante requisicdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos

comercial e industrial; bem como os limites técnicos de sua infraestrutura.

VII - Direito de oposicdo a um tratamento de dados pessoais: informacdo sobre a possibilidade de

ndo fornecer consentimento e sobre as consequéncias da negativa;

VIII - Direito a revoga¢dao do consentimento: O consentimento pode ser revogado a qualquer

momento mediante manifestacao expressa do titular;

IX - informacdo das entidades publicas e privadas com as quais o controlador realizou uso

compartilhado de dados.
Paragrafo Unico. E imprescindivel que a verificacdo da identificacdo do titular seja confirmada pelo
IFPA antes do atendimento de qualquer solicitacao feita pelo titular do dado.

CAPITULO V

Plano de Conformidade as Leis de Proteg¢dao de Dados Pessoais

Art. 40 O Plano de Conformidade as Leis de Protecdao de Dados Pessoais € um documento elaborado
pelo Comité de Governanca de Dados e Privacidade do IFPA com a finalidade de concretizar suas

atribuicGes descritas nesta norma.

Art. 41 O Plano de Conformidade as Leis de Prote¢do de Dados Pessoais visa garantir o compromisso
do IFPA em zelar pelo tratamento adequado de dados pessoais, reforcando seu comprometimento

com boas praticas de privacidade e protecdo de dados pessoais.

Art. 42 O Plano devera conter, no minimo, uma avaliacdo do estado da implementacado das normas



no ambito da organizacdo, bem como a descricdo das a¢cGes a serem tomadas pelo controlador para

o aprimoramento da adequagao e, ainda, as agdes que o Comité pretende realizar no ano.
CAPITULO VI
Seguranca e Violagao de Dados

Art. 43 As normas de seguranca da informacdo e prevencdo contra incidentes de dados pessoais
estardo contidas na Politica de Seguranca da Informacgdo do IFPA (POSIC) e nas normativas internas

e documentos correlatos ao tema.

Art. 44 A prevencdo da violagdo de dados é de responsabilidade de todos os destinatdrios dessa

Politica.

Art. 45 E dever de todos os servidores notificarem o Encarregado sempre que observadas suspeitas
de irregularidade em relacdo as atividades de tratamento de dados pessoais ou da ocorréncia

efetiva das seguintes condutas:

| - Tratamento de dados pessoais sem a autorizacdo por parte do IFPA no propdsito das atividades

gue desenvolve;
Il - Operacdo de tratamento de dados pessoais realizada sem base legal que a justifique;

lll - Operacdo de tratamento de dados pessoais que seja realizada em desconformidade com a
Politica de Seguranca da Informacao do IFPA, com os normativos internos e documentos correlatos

ao tema.

IV - Eliminacao, alteracdo ou destruicdo ndo autorizada pelo IFPA de dados pessoais de plataformas

digitais ou de acervos fisicos;

V - Qualquer outra violagao desta Politica ou de qualquer um dos principios de protecdo de dados

previstos no art. 62 da Lei 13.709/18.



CAPITULO VII

Da Gestao e Comunicagao de Incidentes de Seguranca com Dados Pessoais

Art. 46 Considera-se incidente de seguranca com dados pessoais qualquer evento adverso
confirmado ou sob investigacao relacionado a violagdo da seguranca de dados pessoais, que resulte
ou possa resultar em acesso ndo autorizado, acidental ou ilicito, destruicdo, perda, alteracdo,
vazamento, compartilhamento indevido ou qualquer outra forma de tratamento inadequado ou
ilicito, capaz de ocasionar risco ou dano relevante aos direitos e liberdades dos titulares dos dados

pessoais.

Paragrafo Unico. Para fins desta Politica, considera-se incidente acidental qualquer evento nao
intencional, decorrente de erro humano, falha técnica, mau funcionamento de sistemas ou forga

maior, que resulte em:

| - destruicdao ou eliminagdo nao planejada de dados;

Il - perda de acesso ou extravio temporario/definitivo de informacdes;

lll - alteracdo indevida ou corrupgao de arquivos;

IV - vazamento, exposi¢cdo ou compartilhamento inadequado com terceiros.

Art. 47 O Instituto Federal do Pard mantera Equipe de Tratamento e Resposta a Incidentes (ETRI),
ou estrutura equivalente formalmente instituida, responsavel pela atua¢ao técnica e operacional
na prevencao, deteccdo, registro, andlise, contencdo, tratamento e recuperacao de incidentes de

seguranca que possam afetar os ativos de informacao e os dados pessoais tratados pela instituicao.

§ 12 A composicdo, competéncias especificas, procedimentos de atuacdo e demais regras de
funcionamento da Equipe de Tratamento e Resposta a Incidentes (ETRI) serdo definidos em

normativo proéprio.

§ 22 A Equipe de Tratamento e Resposta a Incidentes (ETRI) atuara de forma integrada com o
Encarregado pelo Tratamento de Dados Pessoais, com o Comité de Governanca de Dados e
Privacidade, com o Comité Gestor de Seguran¢a da Informa¢dao e com as demais unidades

responsaveis pela gestdo dos riscos institucionais.



§ 32 Sempre que identificado incidente envolvendo dados pessoais, a Equipe de Tratamento e
Resposta a Incidentes (ETRI) deverd comunicar o fato ao Encarregado pelo Tratamento de Dados

Pessoais para avaliacdo dos impactos a privacidade e adogao das providéncias cabiveis.

Art. 48 Identificado incidente de seguran¢a envolvendo dados pessoais, deverdo ser adotadas
medidas destinadas a sua contencdo, apuracao, tratamento e mitigacdo, observadas as normas
internas, a legislacao vigente e as orientacdes da Autoridade Nacional de Prote¢dao de Dados —

ANPD.

Art. 49 A gestdo dos incidentes de seguranca envolvendo dados pessoais compreenderd, no

minimo:

I - registro formal do incidente;

Il - avaliagao preliminar dos fatos e circunstancias conhecidas;

lll - identificagcdo da natureza do incidente;

IV - identificacdo das categorias e da quantidade estimada de titulares afetados;

V - identificacdo das categorias e da quantidade estimada de dados pessoais afetados;
VI - avaliagdo dos riscos e impactos potenciais aos titulares dos dados;

VII - adocdo de medidas de contencdo, tratamento e mitigacdo dos efeitos do incidente;
VIII - preservacao de evidéncias necessarias a apuracao dos fatos;

IX - monitoramento das medidas corretivas e preventivas adotadas.

X - atuacdo da Equipe de Tratamento e Resposta a Incidentes (ETRI) para andlise técnica, contencao,

erradicacdo da causa do incidente e recuperacdo dos servicos afetados.

Art. 50 Os incidentes relacionados a falhas de infraestrutura tecnolégica, sistemas de informacao,
recursos computacionais ou eventos de natureza cibernética serdo analisados pela unidade
competente de seguranca da informacdo, que prestara apoio técnico as atividades de investigacao,

tratamento e mitigacdo dos riscos identificados.

Art. 51 Constatada a possibilidade de risco ou dano relevante aos titulares dos dados pessoais, o

Encarregado pelo Tratamento de Dados Pessoais devera adotar as providéncias necessarias para



comunicacdo ao Controlador, a Autoridade Nacional de Protecdo de Dados — ANPD e aos titulares

afetados, quando cabivel, observadas as disposi¢des legais e regulamentares aplicaveis.

Art. 52 O Comité de Governancga de Dados e Privacidade acompanhara os incidentes de seguranca
envolvendo dados pessoais, podendo propor medidas preventivas, corretivas e de aprimoramento

dos controles institucionais de protecdo de dados.

Art. 53 Apés a conclusdo do tratamento do incidente, devera ser elaborado relatério contendo, no

minimo:

I - descricdo do incidente e das circunstancias verificadas;
Il - identificacdo das causas conhecidas ou presumidas;

lll - avaliagdo dos impactos aos titulares e a instituicdo;
IV - medidas adotadas para contencao e mitigacdo;

V - agdes corretivas e preventivas recomendadas;

VI - recomendacdes para atualizacdo dos controles de seguranca, dos processos institucionais e,

guando cabivel, do Relatério de Impacto a Protecdo de Dados Pessoais — RIPD.

Art. 54 Os registros e relatérios relativos aos incidentes de seguranga deverdao ser mantidos pelo
prazo definido nos normativos institucionais aplicaveis, para fins de monitoramento, auditoria,
prestacdo de contas e melhoria continua dos mecanismos de governanga em privacidade e protecao

de dados pessoais.

CAPITULO VIII

Da fiscalizagdo, providéncias e responsabilizagdo

Art. 55 O Encarregado, juntamente com o Comité de Governancga de Dados e Privacidade, devera

definir os procedimentos e mecanismos de fiscalizacdo do cumprimento desta Politica.

Art. 56 Denuncias ou reclamacdes sobre ilegalidades no tratamento de dados pessoais ou incidente
de seguranca, que possam acarretar risco ou dano relevante aos titulares, devem ser recebidas pelo

encarregado de protecao de dados pessoais do IFPA que, apoiado pelo Comité de Governanca de



Dados e Privacidade, tomara as seguintes providéncias:

I - Notificar a Autoridade Nacional de Protegao de Dados - ANPD;

Il - Notificar o dirigente maximo do IFPA;

Il - Notificar o titular dos dados;

IV - Notificar ao drgdo correcional para abertura de processo de sindicancia;

V - Identificar o impacto do dano ou da violagdo a legislacdo de protecdo de dados pessoais e

elaborar medidas técnicas para a protecao dos dados.

Paragrafo unico. O canal institucional para recebimento de denulncias ou reclamagbes é a

plataforma Fala.Br, sob responsabilidade da Ouvidoria do IFPA.

Art. 57 E vedado aos agentes que realizam tratamento de dados em nome do IFPA a utilizacdo de
dados pessoais para fins particulares, transferéncia de dados pessoais para terceiros nao

autorizados ou conceder acesso de qualquer outra maneira imprdpria a pessoas ndo autorizadas.

Paragrafo Unico. A inobservancia da presente Politica de Protecao de Dados Pessoais acarretard a
apuracdo das responsabilidades previstas nas normas internas do IFPA e na legislacdo em vigor,

podendo haver responsabilizacdo penal, civil e administrativa.
CAPITULO IX
Disposi¢des Finais

Art. 58 Os casos omissos serdo tratados pela Comité de Governanca de Dados e Privacidade no

ambito do IFPA.

Paragrafo unico. O Comité poderd avaliar a necessidade de encaminhamento dos casos omissos a

outras instancias de Governanca do Instituto para deliberagao.

Art.59 Esta Resolucdo entra em vigor na data de sua assinatura.
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